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A Einleitung

1. Das Zeugnisverweigerungsrecht von Journalistimed Journalisten (bzw. anderer Me-
dienangehdriger, wie z.B. Justiziaren) Uber Infartea und selbstrecherchiertes Material
sowie das Redaktionsgeheimnis sind essentielleugsedzungen fur die journalistische
Tatigkeit. Zahlreiche Entscheidungen des Bundeassungsgerichtoder des EGMR
bestétigen dartiber hinaus die konstitutive Bedaputlieser Voraussetzungen auch fur das
Funktionieren der Demokratie.

1 vgl. nur BVerfGE 117, 244 (260)

2 Vgl. nur Urteil vom 14.09.2010, Nr. No 38224/04,
Case of Sanoma Uitgevers BV vs. The Netherlands
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2)

3)

1)

Im letzten Jahrzehnt sind einige gesetzgebeariSarbesserungen des Informantenschut-
zes vorgenommen wordenledoch haben gesetzgeberische MaRnahmen in disiem
raum auch zu Gefahrdungen des Informantenschuéetéhrg insbesondere soweit es um
die Gewabhrleistung des Schutzes im Rahmen von fungsverfahren gehtim Ermitt-
lungsverfahren sind der Informantenschutz und degaRtionsgeheimnis in deutlich ge-
ringerem Umfang gesetzlich sichergestellt. Diestpesh Normen wie 8§ 100g, 8160 a StPO,
§ 20 u BKA-Gesetz, § 23 a Zollfahndungsdienstge@*dG) oder § 3 b G-10-Gesetz, die
allesamt einen nicht mehr dem Zeugnisverweiger@ofits § 53 StPO entsprechenden
Schutz vorsehen, sondern lediglich und trotz bestiedm Zeugnisverweigerungsrecht
eine Prufung der Verhaltnismaligkeit der Ermittlemg3nahme in Abwagung des Inte-
resses an der Aufrechterhaltung des Informantetsetibbzw. des Redaktionsgeheimnis-
ses.

Ermittlungsverfahren noch vorgelagert sind Aafkdhgsmafl3nahmen, z.B. des Bundes-
nachrichtendienstes (BND). Im vorliegenden Entvde$ BND-Gesetzes sind Schutzme-
chanismen, die wenigstens den zitierten Normenleiettar waren, dem Wortlaut nach
nicht enthalten. Nach Auffassung der Stellung nefdea Medienunternehmen und -ver-
bande sind jedoch auch im BND-Gesetz Regelungemematig, die unter Berucksichti-
gung der Arbeit des BND den Quellenschutz und dedaRtionsgeheimnis der Medien
soweit wie moglich sicherstellen. Im Einzelnen:

Notwendigkeit des Quellenschutzes

Nach dem Gesetzentwurf soll Gegenstand der Nodels BND-Gesetzes eine Prazisie-
rung der bestehenden Rechtslage sowie die Schaftemgechtlichen Grundlagen fur die
Ausland-Ausland-Fernmeldeaufklarung und die insbwergesehene Kooperation mit
auslandischen offentlichen Stellen SeBisher stiitzt sich der BND bei der Durchfiihrung
der Ausland-Ausland-Fernmeldeaufklarung auf § 1.Rbdes BND-Gesetzes i.V.m. 8 5
G-10-Gesetz. Danach durfen auf Antrag des Bundesichtendienstes fur internationale
Telekommunikationsbeziehungen, soweit eine gebtmd#ertragung erfolgt, unter den
in § 5 G-10-Gesetz im Einzelnen genannten Voramsagen Uberwachungen angeordnet

zuletzt: Gesetz zur Starkung der PressefreieBtraf- und Strafprozessrecht, BGBI. | 2012, S418.

zuletzt: Gesetz zur Einfiihrung einer Speicherpflimd einer Héchstspeicherfrist fir Verkehrsdaten,
BGBI | 2015, S. 2218
Vgl. Gesetzentwurf, S. 1 f.
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2)

werden. Zu den Voraussetzungen gehdrt, dass diemdbeung und Aufzeichnung der
Telekommunikation nur unter Verwendung von Suchiffegr zulassig sind, die nicht zu
einer gezielten Erfassung bestimmter Telekommumikaanschlisse fuhren kdnnen oder
den Kernbereich der privaten Lebensgestaltung fietreZudem ist in 8 3 b Abs. 2 G-10-
Gesetz geregelt, dass zumindest (u. a.) hinsibhttieugnisverweigerungsberechtigter
Journalistinnen und Journalisten eine UberwachumigAufzeichnung der Telekommuni-
kation nur in Betracht kommt, wenn die Verhaltnigigkeitsprifung ergibt, dass trotz
bestehendem Zeugnisverweigerungsrecht die UbermgsmalRnahme geeignet, erfor-
derlich und verhaltnismaRig im engeren Sinne ist.

Zukunftig soll in 8 6 Abs. 1 des BND-Gesetzeregelt sein, dass der Bundesnachrichten-
dienst zur Erfullung seiner Aufgaben vom Inland enistechnischen Mitteln Informatio-
nen einschlief3lich personenbezogener Daten aukdretaunikationsnetzen tber die Te-
lekommunikation von Auslandern im Ausland erhebed wuerbreiten darf, wenn diese
Daten erforderlich sind, um Gefahren fir die Sibledrder Bundesrepublik Deutschland
erkennen und diesen begegnen zu kénnen, oder uAHaddungsfahigkeit der Bundesre-
publik Deutschland zu wahren oder wenn sonstigeeirtnisse von auf3en- und sicher-
heitspolitischer Bedeutung von Relevanz sind. DigeBung von Inhaltsdaten durch den
Bundesnachrichtendienst aus den genannten Komntiamkbeziehungen ist nur anhand
von Suchbegriffen zulassig, 8 6 Abs. 2 des Entwitbei sind inhaltliche Suchbegriffe
auf solche begrenzt, die mindestens in Bezug zer @lar genannten Aufgaben stehen.
Formale Suchbegriffe sind solche wie z. B. Telefonmern oder E-Mailadressen, die
Personen oder Einrichtungen zuzuordnen sind, dend8ezug zu den genannten Gefahren
etc. habeh

Nach § 6 Abs. 4 des Entwurfs des BND-GesetzesdsolErhebung von Daten aus Tele-
kommunikationsverkehren von deutschen Staatsanigenirvon inlandischen juristi-
schen Personen oder von sich im Bundesgebiet Aafifdgn unzulassig sein.

Die Anordnung der Uberwachung von Telekommunikeieetzen inklusive des Grundes
und der Dauer der MalRhahme, des konkret betroffbletres sowie des konkreten Netz-
dienstleisters trifft nach 8 6 Abs. 1 des Entwualds Bundeskanzleramt. Dieses hat regel-
malig ein neu zu schaffendes unabhangiges Grensuollzug der Anordnung zu un-
terrichten und die Anordnung aufzuheben, wenn da&sniim sie fur unzuldssig erklart.
Jedoch kann in Eilfallen die Anordnung auch ohnéedithtung vollzogen werden, 8 9

6

Vgl. zur Definition der Suchbegriffe: Papier, Besinkungen der Telekommunikationsfreiheit durch den
BND an Datenaustauschpunkten. NVwZ-Extra, 15/2GL&,
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3)

4)

Abs. 4 des Entwurfs. Die Unterrichtungspflicht ifétauch die Mitteilung, dass und in

welchem Rahmen Suchbegriffe verwendet werden. Dabhéngige Gremium ist befugt,
Suchbegriffe stichprobenartig auf die Einhaltung giesetzlichen Vorgaben hin zu tber-
prufen, 8 9 Abs. 5 des Entwurfs.

Ohne Anordnung ist die Verarbeitung und Nutzung Daten zuldssig, wenn der BND
vom Ausland aus agiert, dann ist auch eine Unteurgy der parlamentarischen Kontroll-
kommission nicht notig, 8 7 Abs. 1 des Entwurfs.

Nach § 13 des Entwurfs darf der BND bei der Augtanisland-Fernmeldeaufklarung mit
anderen auslandischen nachrichtlichen Dienstemaussarbeiten, wenn die Kooperation
den Zielen dient, die auch der BND zu verfolgen dnad u. a. eine Absprache existiert,
nach der die Verwendung der in der Kooperation ggen Daten mit grundlegenden
rechtsstaatlichen Prinzipien vereinbar ist. Auchmkeen im Rahmen der Kooperation die
Erhebung von Informationen sowie die automatischéebibermittiung nach § 14 bzw.
8 15 des Entwurfs in Betracht.

Der Entwurf des BND-Gesetzes sieht aleetliche Ausweitung der Telekommunika-
tionstiberwachungvor. Die strategische Uberwachung nach § 5 G-1€e@eist nur zu-
lassig fur internationale Telekommunikationsbeziejen, soweit eine gebiindelte Uber-
tragung erfolgt. Das bedeutet, dass sich strategiEtberwachungsmafRnahmen nicht ge-
gen den (oder Teile des) inlandischen Telekommuioiksverkehr richten dirfen. Zudem
darf die Anordnung nach 8 10 Abs. 4 G-10-Gesetzoestimmte, im Einzelnen bezeich-
nete Ubertragungswege betreffen. SchlieBlich diméeeh § 10 Abs. 4 G-10-Gesetz auch
nicht die gesamten angeordneten Ubertragungswesrevéibht werden, sondern lediglich
ein Anteil von maximal zwanzig Prozent der auf degeordneten Ubertragungswegen
zur Verfiigung stehenden Ubertragungskapazitét.

Die vorgenannten Beschrankungen sind nach detregenden Entwurf nicht mehr als
Begrenzung der UberwachungsmaRnahmen des BND igtBasrgesehen. Dies betrifft
zunachst dienengenméaRige Uberwachungsgrenasach § 10 Abs. 4 G-10-Gesetz. Eine
tatsachliche Begrenzung der Uberwachung des Fedewekehrs, wie sie das Bundes-
verfassungsgericht grundsatzlich fur notwendigteetG ist im Entwurf zum BND-Gesetz
nicht mehrenthalten.

7

Vgl. BVerfGE 100, 313 (375ff.)
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5) Die Anordnung der Uberwachung betrifft nach démwurf auch nicht mehr ,nur be-

6)

stimmte Ubertragungswege wie in § 10 Abs. 4 G-18eBevorgesehen, sonderele-
kommunikationsnetze insgesamt. Dabei richtet sich der Begriff des Kehemunikati-
onsnetzes nach 8§ 3 Nr. 27 des Telekommunikatioetges (TKG). Die Definition des im
Entwurf verwendeten Begriffes des Telekommunikatiggizes fuhrt dazu, dass deutlich
mehr an Telekommunikationsbeziehungen Uberwachdewedtirfen, als bisher nach § 5
G-10-Gesetz. Nach dem Entwurf betroffen sein kondetze, deren Signaltibertragung
Uber Kabel, Funk oder Uber optische elektromagetei€inrichtungen erfolgt. Zu Tele-
kommunikationsnetzen i.S.d. 8 3 Nr. 27 TKG gehdnsbesondere Satellitennetze, feste
und mobile terrestrische Netze, Stromleitungssystéfadrfunk- und Fernsehnetze sowie
Kabelfernsehnetze. Wahrend nach der bisherigen IRemgéediglich einzelne Ubertra-
gungsstrecken der Anordnung zur Uberwachung zugdnglaren, sollen zukiinftig u. a.
samtliche Satellitenverkehre, RichtfunkverkehrerZuellenverkehre oder auch und ohne
Begrenzung leitungsgebundene Strecken, u. a. Kelzelnder Anordnung zur Uberwa-
chung grundsatzlich unterliegerDa die Datenerhebung und -verarbeitung aus Teleko
munikationsnetzen nach dem Entwurf angeordnet weddefen, ist insoweit eine norma-
tive Limitierung der Uberwachungsmaoglichkeiten, dex BND nach dem Entwurf erhal-
ten soll, nicht mehr erkennbar.

Schlief3lich ist nach dem Entwurf auch héchgglich, ob ,lediglich” Telekommunikati-
onsnetze von den dem BND nach dem Entwurf eingeigutdberwachungsmaoglichkei-
ten erfasst werden, Uber die Telekommunikation Aasldndern im Ausland erfolgt (so
die legale Definition in 8 6 Abs. 1 Satz 1 des Enf®). Zwar sieht der Gesetzentwurf in
8 6 Abs. 4 vor, dass eine Erhebung von Daten alekd@m®mmunikationsverkehren von
deutschen Staatsangehdrigen etc. unzuléassigdsichewird in der Begriindung zu einer
zulassigen Anordnung einer MaRnahme im Rahmen dslaAd-Ausland-Fernmeldeauf-
klarung ausdriicklich darauf hingewiesen, dass solaiekommunikationsnetze potenzi-
ell einer Anordnung unterliegen, die auch auslatdisTelekommunikation fihren. Dabei
spielt es keine Rolle, ob diese Netze Uber deusstieeritorium gefiihrt werden und vor
allem steht es einer Anordnung nicht entgegen, dbes ein solches Telekommunikati-
onsnetzauch nationale Verkehreabgewickelt werdeh

Der Gesetzgeber selbst geht daher offensichtlighrdaus, dass nicht nur Telekommuni-
kationsverkehre von Auslandern im Ausland grundishitzier Uberwachung unterliegen,
sondern die Anordnung der Uberwachung eines Telakamikationsnetzes auch nationale

8

9

Vgl. Begriindung, S. 34
Vgl. Begrindung, S. 35



Seite 6

Gemeinsame Stellungnahme

zum Gesetzentwurf des Bundeskanzleramtes
sowie zum Gesetzentwurf der Fraktionen der CDU/CS@JSPD (BT-Drs. 18/9041)

Entwurf eines Gesetzes zur Ausland-Ausland-Ferneaeitklarung des Bundesnachrichtendienstes

ARD « BDZV + DJV ¢ Deutscher Presserat
VDZ « ver.di « VPRT « ZDF

7)

8)

Telekommunikationsverkehre nach 8§ 6 Abs. 1 des &risndes BND-Gesetzes erfassen
kann. § 6 Abs. 4 des Entwurfs erweist sich insowaisitvon vornherein wirkungslos.

Der rechtliche Befund, dass die Anordnung déreBung und Verarbeitung von Inhalts-
und Verkehrsdaten aus Telekommunikationsnetzenhddenn Bundesnachrichtendienst
nach dem vorliegenden Entwurf des BND-Gesetzed mehi* auslandische Telekommu-
nikation erfasst, sondern auch die von deutschaat&ngehdorigen, von inlandischen ju-
ristischen Personen oder sich im Bundesgebiet hafitien Personen, deckt sich mit den
technischen Voraussetzungen des Telekommunikationskehrs. Da der Gesetzgeber
nach der Begriindung des Entwurfs an 8§ 3 Nr. 27 EKGBestimmung des Begriffs des
Telekommunikationsnetzes anknupft, erfasst er grétzdich alle technischen Netzwer-
keinrichtungen, die sich zur Signalliibertragung engrErfasst werden damit vor allem
auch Datenaustauschpunkte, die den Telekommunilsateokehr zwischen den einzelnen
Netzbetreibern sicherstellen. Die DienstleistungBietreiber solcher Internet-exchange-
points besteht darin, Datenverkehr auszutausclsanamen zu schliel3en oder zu routen.
Die Betreiber solcher Knoten wurden und werdenAnidrdnungen auf der Grundlage von
8 5 G-10-Gesetz konfrontiert und gehdren auch nuveepflichteten Anbietern von Tele-
kommunikationsdiensten nach 8§ 8 des Entwurfs deB-Bié¢setzes. Mindestens an diesen
Knoten kénnen technische Unterscheidungen zwisdbarverschiedenen Typen von Te-
lekommunikationsbeziehungen nicht getroffen werdgm.ist etwa die Differenzierung
nach Inlandsverkehren, Inlands-Ausland-Verkehrean3itverkehren, Ausland-Ausland-
Verkehren nicht méglich, weil die daftir erfordehiecinhaltsanalyse nicht erforderlich ist,
seitens des Anbieters aber auch technisch undicgchicht vorgenommen werden kann
bzw. dart®.

Die technischen Gegebenheiten sind entgegen 8 61Atss Entwurfs die, dass von der
Anordnung der Uberwachung eines Telekommunikatietzes stets alle im Netz befind-
lichen Verkehre betroffen sind.

Soweit der Gesetzentwurf nach § 6 Abs. 4 votsighss eine Erhebung von Daten aus
Telekommunikationsverkehren von deutschen Staagémigen etc. unzulassig ist, wird
in der Begriindung darauf abgestellt, dass die Ubemang eines solchen Verkehrs sich
entweder nach dem G-10-Gesetz richtet oder einshdlges automatisiertes Filtersystem
eingesetzt wird, um solche Verkehre zu erkennenumverziiglich und unwiederbringlich

10 vgl. Papier, NVWZ-Extra 15/2016, S. 12
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zu léschen. Dabei wird die Erhebung sonstiger pensbezogener Daten von deutschen
Staatsangehdrigen etc. nicht ausgeschldssen

Solche Filtersysteme enthalten die bereits erw@hi&echbegriffe, eine unabhangige
durchgehende Uberpriifung der Suchbegriffe undFilrsystemeim Ubrigen ist aber
nach dem Gesetz nicht vorgesehen, 8§ 9 Abs. 4 desuEs. Das nach dem Entwurf neu
einzurichtende Gremium soll lediglich die Moglicltkerhalten, stichprobenartig Suchbe-
griffe auf die Vereinbarkeit mit den gesetzlicheor§faben zu tiberprifén

Selbst wenn aber davon auszugehen ware, dasssysteme und Suchbegriffe der Be-
grindung nach so eingerichtet wirden, dass siAdérderungen des 8§ 6 Abs. 4 geni-
gen, sind Zweifel an der Funktionsfahigkeit angebtaSo mussten Suchbegriffe und Fil-
tersysteme z.B. Spracherkennungen vornehmen kéimeer Begriindung des Gesetzes
wird aber darauf hingewiesen, dass das1 BND eingesetzte mehrstufige Filtersystem
zur Priufung der erfassten Verkehre bzw. Suchbegritfht in der Lage ist, geschiitzte
Verkehre unverzuglich als solchau erkennen Angefiihrt wird insoweit das Beispiel ei-
nes franzésischen Staatsangehdrigen, dessen 8gtdagkeit unter Umsténden erst
dann erkannt werden kénne, wenn er erkennbar mdass, er franzodsischer Staatsange-
horiger ist®.

Es sind daher schon nach der GesetzesbegrinduniglZaveyebracht, dass der BND Uber
Filtersysteme verfiigt, die in der Lage sind, einationalen Telekommunikationsverkehr
zu erkennen und unverziiglich und unwiederbringliohioschen, dessen Uberwachung
nach 8 6 Abs. 4 des Entwurfs unzul&ssig ist. Hkamamt, dass der Gesetzentwurf bei den
heutigen technischen Gegebenheiten zu Unrecht daysgeht, ein Telekommunikations-
verkehr sei in sich geschlossen und werde UbeXeize insgesamt tibertragen, so dass er
mit Hilfe von Filtersystemen ausgesondert werdemk&. Heutige Telekommunikations-
netze arbeiten auf der Grundlage eines SystemBalaztvermittlung. Es missen daher
schon aus technischen Grinden alle Verkehre imeiredekommunikationsnetz, das von
einer Uberwachungsanordnung betroffen ist, audgeleierden, die Pakete miissen zu-
sammengesetzt werden und erst dann ist eine Analgggich. M.a.W., auch automati-

11 vgl. Begrindung, S. 37
12 vgl. Begriindung, S. 42
13 vgl. Begrindung, S. 36
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9)

sierte Filtersysteme sind nicht ohne weiteres inldge einen Verkehr, dessen Uberwa-
chung zulassig ist, von einem solchen zu unterdeheidessen Uberwachung unzulassig
istt4,

Wie dargelegt, konnen Anordnungen zur Uberwaghwon Telekommunikationsnetzen
auf der Grundlage des § 6 Abs. 1 durch den BNzahttich und technisch kaum unter-
scheidbarer Weise alle in einem angeordneten Telekmikationsgesetz stattfindenden
Telekommunikationsverkehre betroffen sein. Erfagel damit grundsatzlich auch jedes
Telekommunikationsverhalten von Journalistinnen dadrnalisten (oder anderen zeug-
nisverweigerungsberechtigten Personen). Auf Grianchdfgezeigten rechtlichen Voraus-
setzungen und technischen Gegebenheiten ist dabencuszugehen, dass nicht nur die
Erhebung und Verarbeitung der Telekommunikation &Aasl&andern im Ausland in Rede
steht, sondern grundsétzlich djesamte Telekommunikation eines angeordneten Net-
zes

10) Die ungestorte berufliche Kommunikation auclitets jeder Form der Telekommunika-

tion ist eine wesentliche Grundbedingung fur diesBe- und Rundfunkfreiheit. Diese Frei-
heitsrechte sind ohne diese Kommunikation nichkdan Die konstituierende Bedeutung
der Freiheitsrechte fir die Demokratie ware in Erggstellt, wenn weder der Quellen-
schutz noch das Redaktionsgeheimnis sichergegtettten.Redaktionsgeheimnis und
Quellenschutz sind durch die Presse- und Rundfunkéiheit abgesichert®. Die beruf-
liche Kommunikation von Journalistinnen und Joustah mittels Telekommunikation ist
dariiber hinaus durch das Fernmeldegeheimnis, Br\lds. 1 GG, geschiit?t

11) Das Grundrecht der Presse- und Rundfunkfreigtanicht uneingeschrankt geschutzt, all-

gemeine Gesetze ziehen auch der Vertraulichkeitbdeuflichen Kommunikation von
Journalistinnen und Journalisten Grenzen, z. Rltkifgemeine GesetZé. Allerdings ist
die Einschrankung der Presse- und Rundfunkfrethaith allgemeine Gesetze ihrerseits
im Lichte der Freiheitsrechte zu beurteffen

14
15

16

17

18

Vgl. Papier, NVwZ-Extra, 15/2016, S. 13
Vgl. nur BVerfGE 20,162 (187); 36,193 (204)

Vgl. BVerfGE 107,299 (Rdn. 47)
Vgl. BVerfGE 77,65 (75)
Vgl. BVerfGE 7,198 (209); 50,234 (241)
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12)

13)

Auch die Einschrankung des Grundrechts aus ArtAl®. 1 ist moglich, namlich auf
Grund eines Gesetzes. Jedoch muss eine solchelgdseRegelung einem legitimem Ge-
meinwohlzweck dienen und zudem dénundsatz der Verhaltnismaligkeit wahren.
Driuber hinaus missen gesetzliche BeschrankungeArtleR) GG bestimmt und fur den
Einzelnen nachvollziehbar der gesetzlichen Regeturentnehmen sein. Der Zweck, wes-
wegen ein Eingriff in das Fernmeldegeheimnis etfatgiss bereichsspezifisch und préazise
bestimmt und das erhobene Datenmaterial muss é8ediZweck geeignet und erforder-
lich seirt®.

Grundsatzlich erkennt die Rechtsprechung des Buedassungsgerichts an, dass ebenso
wie eine effektive Strafverfolgung oder Gefahrenabi#? auch die Erfillung der Aufga-
ben der Nachrichtendienste einen Eingriff in dakR@nmunikationsgeheimnis rechtfer-
tigen konnef'. Aber auch der Bundesnachrichtendiéhkat bei seiner Tatigkeit sicher-
zustellen, dass ,den besonders gewichtigen Beladgsninformantenschutzes und der
Vertraulichkeit der Redaktionsarbeit Rechnung” agén wird®.

Allerdings wirden selbst die etwa in § 5 G-16s€tz genannten Zwecke eine Uberwa-
chung der Telekommunikation zu Zwecken Aesslandsaufklarung ohne jegliche Vo-
raussetzungen und Begrenzungen verfassungsrechtlioicht rechtfertigen?*. Im Hin-
blick auf die Wahrung der Grundrechte der Pressd-Rundfunkfreiheit aus Art. 5 Abs. 1
Satz 2 GG ist zudem zu bertcksichtigen, dass zimarseits eine effektive Strafverfol-
gung oder die Verfolgung legitimer Zwecke durch Mechrichtendienste nicht hinter der
Presse- und Rundfunkfreiheit zuriickzutreten haliémgekehrt gilt aber in gleicher
Weise, dass Strafverfolgungsinteressen und dieagig der Nachrichtendienste nicht ge-
nerell der Presse- und Rundfunkfreiheit vorgéhen

Eine gesetzliche Regelung, die Voraussetzufifyetie Erhebung und Verarbeitung von
Inhalts- und Verbindungsdaten durch den Bundesiddbndienst im Verhaltnis zur
Presse- und Rundfunkfreiheit regeln will, hat dadtezuwagen, ob und inwieweit die Er-
fullung der publizistischen Aufgaben einen Vorratgy Medienfreiheit gegeniber dem

19 vgl. BVerfGE 100,313 (359 f)

20 zuletzt: BVerfG NJW 2016,1781 (1783), Rdn. 96

2L vgl. BVerfGE 125,260 (316 f); 100,313 (373)

22 und der Gesetzgeber bei der Formulierung des BNBeGes
2 vgl. BVerfGE 100, 313 (385)

24 vgl. BVerfGE 100,313 (383)

% vgl. BVerfGE 107,299 (Rdn. 115 f)
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14)

15)

Interesse der Aufgabenerfiillung durch die Nacheiotiienste rechtfertigt bzw. inwieweit
die Presse- und Rundfunkfreiheit an diesem Intergse Grenzen findet.

Anders als das G-10-Gesetz sieht der Entwurf de3-Bidsetzes keine Beschrankung der
Zulassigkeit der Telekommunikationstiiberwachungldden BND im Hinblick auf Zeug-
nisverweigerungsrechte vor. Das G-10-Gesetz enith&t3 b zumindest einen relativen
Schutz der Quellen und des RedaktionsgeheimniBsas . entsprechende Regelung ist im
BND-Gesetz nicht vorgesehen. Insoweit ist zu kdrestn, dass der Gesetzgekemne
Abwagung vornimmt zwischen den sich gegeniberstehendenebden der Arbeit des
BND und der Presse- und Rundfunkfreiheit, und dassh nicht fir die konkrete Anord-
nung trifft.

Mit Art. 10 Abs. 1 GG wird die Vertraulichkeiter Telekommunikation geschutzt. Jede
Kenntnisnahme, Aufzeichnung und Verwertung von Kamikationsdaten durch den
Staaf® ist ein Eingriff in das Grundrecht des Telekomnkationsgeheimniss&s Auch

die Erfassung der Kommunikation selbst ist als Eihgu sehen, da sie die Inhalts- und
Verbindungsdaten der betroffenen Telekommunikatieriehre flr den Bundesnachrich-
tendienst verfigbar macht und die Basis des nagérfiolen Abgleichs mit den Suchbegrif-
fen bildet®. Nur dann, wenn die Daten ungezielt und alleihmédedingt mit erfasst, aber
unmittelbar nach der Signalaufbereitung technisgder spurenlos ausgesondert werden,
ist ein Eingriff zu verneinefl. Letzteres kann jedoch bereits nach der Gesetgesinung
nicht angenommen werden. Zum einen wird daraufdvingsen, dass angeordnete Tele-
kommunikationsnetze auch z.B. nationale Verkehtbhadten kdnnen, zum anderen weist
die Begriindung selbst darauf hin, dass trotz desdaEzes von Filtersystemen die Erhebung
personenbezogener Daten, z.B. inlandischer (jsciséir) Personen, nicht ausgeschlossen
ist.

Nicht nur nach der Rechtsprechung des Bundi@ssemgsgerichts sind flachendeckende,
vorsorgliche und anlasslose Erhebungen und Speicgen aller Telekommunikationsda-
ten, die etwa fir die Aufgabenerfillung der Nadhténdienste von Nutzen sein kénnten,
mit dem Grundgesetz nicht vereintfarhuch derEuropaische Gerichtshofhat in seiner
Entscheidung zur Ungultigkeit der EU-Richtlinie tldée Vorratsdatenspeicherung darauf

26 der BND bt vollziehende Gewalt i.S.d. Art. 1AIB GG aus
27 \/gl. BVerfGE 85, 386 (398); 100, 313 (366)

28 vgl. BVerfGE 100, 313 (366)
2 vgl. BVerfGE aaO.
30 vgl. Papier, NVwZ-Extra 15/2016, S. 9
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hingewiesen, dass ein Eingriff etwa in das Gruriireles Schutzes personenbezogener
Daten nach Art. 8 der Charta der Grundrechte des&ischen Union unzulassig ist, wenn
der Eingriff sich generell auf alle Personen und elektronischen Kommunikationsmittel
sowie auf sdmtliche Verkehrsdaten erstreckt ohgenuoleine Differenzierung, Einschran-
kung oder Ausnahme anhand des Zieles der Bekampfinvgerer Straftaten vorzusefen
Einschrankungen miissen sich auf das absolut Notgeheschranken

Schliel3lich geht auch d&uropaische Gerichtshof fir Menschenrecht¢ EGMR) davon
aus, dass MalRhahmen zur Uberwachung der Telekorkatiom einer Vielzahl von Per-
sonen strengen VerhaltnismaRigkeitsanforderungesrliegen und z.B. grundsatzlich ei-
ner vorherigen Kontrolle durch eine unabhéngigdeStetwa in Form einer richterlichen
Anordnung, bedirfei. In der Sache Zakharov vs. Russiritht der EGMR betont, dass
auch UberwachungsmaRnahmen, die mit dem Ziel degsStund Individualschutzes er-
folgten, eine Gefahr fur die Demokratie und ihren@tprinzipien darstellen kénnen. Des-
wegen sei ein angemessener und wirksamer Rechtspégeen solche Uberwachungsmaf-
nahmen unabdingbar und gesetzlich zu regeln

16) Die Voraussetzungen und der Umfang der UberwsgdgmaRnahmen missen sktar

und fiir den Einzelnen erkennbar aus dem Gesetrgebeff. Dazu miissen die Zwecke,
zu denen Eingriffe in das Telekommunikationsgehésrarfolgen, prazise bestimmt s&in

Im vorliegenden Entwurf sind die Zwecke, weswegeteld erhoben und verarbeitet wer-
den durfen, darauf begrenzt, frihzeitig Gefahrerdfé innere und auf3ere Sicherheit der
Bundesrepublik zu erkennen und diesen begegnebrmek, die Handlungsfahigkeit der
Bundesrepublik zu wahren oder sonstige Erkenntnisseaul3en- und sicherheitspoliti-
scher Bedeutung uUber Vorgange zu gewinnen, dieezu@® auf Art und Umfang durch
naher bestimmte Bundesbehodrden festgelegt werdemindest im Hinblick auf den
Zweck einer Erhebung und Verarbeitung von Telekomkationsdaten zur Wahrung der

31

32

33

34

35

36

37

Vgl. EuGH NJW 2014, 2169 (2172) Rdn. 57
Vgl. EuGH NJW 2014, 2169 (2172) Rdn. 62

Vgl. BVerfG NJW 2016 aaO (1786) mit Hinweisen awfei Urteile des EGMR v. 04.12.2015 bzw.
12.01.2016)

Urteil vom 04.12.2015, Az.: 47134/06

EGMR, MMR-Aktuell 2016, 375935

Vgl. Papier aaO, S. 8; BVerfGE 125,216 (315) uhtmweis auf BVerfGE 100,313 (359 f)
Vgl. Papier aaO, S. 9; BVerfGE 125,260 (316)
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Handlungsfahigkeit der Bundesrepublik Deutschlandsind Zweifel angebracht, ob die-
ser Zweck hinreichend klar bestimmt ist. Das Gesrigs Voraussetzungen festlegen, un-
ter denen die Uberwachung der TelekommunikatioAwecken der Auslandsaufklarung
zuldssig ist. Dabei gehort zu den materiellen Vesatzungen insbesondere, dass nur
Nachrichten Uber Sachverhalte gesammelt werden durfen, deeamtiis zur rechtzeiti-
gen Erkennungon Gefahrenlagennotwendig istt. Hinsichtlich der Handlungsfahigkeit
der Bundesrepublik Deutschland ist schon nicht, ldaf welche Aspekte der Handlungs-
fahigkeit sich die Datenerhebung und Verarbeituegydhen soll. In der Begrindung wird
lediglich angeflhrt, es gelaeich um die aul3enpolitische bzw. um wirtschaftspolitibe-
deutsame Vorgange

17) Hinsichtlich der Verwirklichung degerhaltnismaRigkeitsgrundsatzeshat das Bundes-

verfassungsgericht in bisherigen EntscheidungenTelekommunikationsiiberwachung
vor allem darauf abgestellt, dass die UberwachunjAufzeichnung der Telekommuni-
kation sowohl in rechtlicher als auch in tatsadidicHinsicht begrenzt w& Nach dem
vorliegenden Entwurf kann von einer solchen Begnagamicht ausgegangen werden. Im
Gegenteil wird gegenuber den bisher entschiedeaenFdie Moglichkeit der Uberwa-
chung ausgedelfit Statt einzelne Ubertragungswege sollen ganzek@elmunikations-
netze angeordnet werden konnen. Ausgeschlossenawaid nicht, dass nationale Tele-
kommunikationsverkehre erfasst werden. Verwiesed darauf, dass Filtersysteme wohl
nicht in der Lage sind, unzulassige Uberwachungsaafien unverziglich und unwie-
derbringlich zu verhindern. Schliel3lich sind (vaige) Kontrollen durch unabhangige
Stellen (unabhéngiges Gremium oder parlamentaigsi€batrollgremium) nicht in jedem
Fall vorgesehen i&t

18) Die Stellung nehmenden Verbéande und Unternetsimehder Meinung, dass auch dann,

wenn ,lediglich* auslandische Journalistenim Ausland durch Uberwachungsmafnah-

38

39

40

41

42

Vgl. BVerfGE 100,313 (384)
Vgl. Begriindung, S. 33
Vgl. BVerfGE 100,313 (375 ff)

Vgl. BVerfGE 100, 313 (380) zum Umfang der Erfaggudabei weist das Gericht daraufhin, dass degyege
wartige Umfang der Erfassung (...) freilich nicht giztich vorgegeben (ist), sondern vor allem durh d
vorhandenen technischen und personellen Kapazité&eingt und daher ohne Rechtsverstol3 ausweitbar*.

So darf z.B. eine Anordnung auch ohne vorherigtetdichtung des unabhangigen Gremiums vollzogern we
den, wenn das Ziel der MaBnahme ansonsten veraiteitwesentlich erschwert wirde. Auch darf eine- Ve
arbeitung und Nutzung der vom Ausland aus erhob®agean ohne Mitwirkung des parlamentarischen Kon-
troligremiums stattfinden.
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men des Bundesnachrichtendienstes betroffen wikieéme anderen verfassungsrechtli-
chen Mal3stabeangelegt werden kénnten. Dazu ist zudem und zghdéestzuhalten, dass
deutsche Medien, Verlage, Rundfunkanstalten undaifgiRundfunkanbieter von derarti-
gen Uberwachungen unmittelbar betroffen sein werdeil sie auch im Ausland Korres-
pondentenbiros und Auslandsstudios unterhaltetenen ausléndische Journalisten (sog.
Ortskrafte) Tatigkeiten im Sinne des 8 53 Abs. 1 8r. 5 StPO erbringen. Auch steht das
Grundrecht auf Presse- und Rundfunkfreiheit wiehades auf Schutz des Telekommuni-
kationsgeheimnisses nicht nur Deutschen zu. Ded8smachrichtendienst ist, weil er voll-
ziehende Gewalt i.S.d. Art. 1 Abs. 3 GG ausubtdi@nGrundrechte des Grundgesetztes
gebundef?.

Nach Art. 19 Abs. 3 GG gelten zwar Grundrechtefaumlandische juristische Personen,
jedoch hat das Bundesverfassungsgericht wegenodss snaufléslichen Konfliktes mit
dem unionsrechtlichen Diskriminierungsverbots galiridass die Grundfreiheiten der EU
und das allgemeine Diskriminierungsverbots nach P8tAEUV einer Ungleichbehand-
lung in- und auslandischer Unternehmen aus EU getggehen und insoweit die in
Art. 19 Abs. 3 GG vorgesehene Beschrankung der ddeghtserstreckung zurtickdran-
gerf4. Das Bundesverfassungsgericht hat zudem daragéwiesen, dass der raumliche
Schutzumfang des TelekommunikationsgeheimnissdsAracl0 Abs. 1 GG nicht auf das
Inland beschrankt ist. Mindestens kdnne Art. 10 d&@n eingreifen, wenn eine im Aus-
land stattfindende Telekommunikation durch Erfagsumd Auswertung im Inland mit in-
landischem Handeln verkniipft4stDie Anforderungen an die Bestimmtheit der Normen
und die Voraussetzungen der VerhaltnismaRigkeit WbarwachungsmaRnahmen sowie
der Abwagungsvorgang zwischen Presse- und Rundtihkft einerseits, der Aufgaben-
erfillung des Bundesnachrichtendienstes andergrsaiid daher nicht deswegen andere,
weil ,lediglich* die Telekommunikation von Auslandaeim Ausland vom Inland aus tber-
wacht werden kann.

Zusammenfassung
Die Stellung nehmenden Medienverbéande und -untemaatsind nach alledem der Auf-

fassung, dasguch nach dem BND-Gesetz ein adaquater und effekgy Schutz zeug-
nisverweigerungsberechtigter Persomertwendig ist. Das ist nicht gewéhrleistet. Eine

43

44

45

Vgl. Papier, NVwZ-Extra 15/2016, S. 3
Vgl. BVerfGE 129,78 (99f)
Vgl. BVerfGE 100,313, LS 2
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gesetzliche Neuregelung des BND-Gesetzes sollterdsstimmen, dass eine Erhebung
von Daten aus Telekommunikationsverkehren von®3 &bs. 1 S. 1 Nr. 1 — 5 StPO ge-
nannten Personen, die das Zeugnis verweigern diidtezulassig ist. Dennoch erlangte
Erkenntnisse durfen nicht verwendet werden. Aufraimgen Uber solche Erkenntnisse
sind unverzuglich und unwiederbringlich zu I6scHeie Tatsache ihrer Erlangung und der
Léschung der Aufzeichnung ist aktenkundig zu machen

G

Benno H. Péppelmann
— DJV-Justiziar —



