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Gegenstand der Stellungnahme:

Diese Stellungnahme bezieht sich auf die Plane der Bundesregierung, mittels der
Formulierungshilfe der Ausschuss-Drucksache 18(6)334 den Einsatz von Staatstrojanern in
Ermittlungsverfahren zur Quellen-Telekommunikationsiiberwachung (Quellen-TKU) und Online-
Durchsuchung zu legalisieren. Reporter ohne Grenzen konzentriert sich im Folgenden
ausschlieBlich auf Schutzrechte fur Journalisten und Informanten vor solchen MaBnahmen. Sind
andere Regelungen in dieser Stellungnahme nicht ausdricklich erwdhnt, so ist dies keineswegs
dahingehend zu verstehen, dass sie als unbedenklich anzusehen wéren.

Ergebnis der Stellungnahme

Die  Stellungnahme  zeigt, dass die geplante Einfihrung der Quellen-
Telekommunikationsberwachung den engen Grenzen des Bundesverfassungsgerichtes in
mehreren Punkten widerspricht. Die Koppelung der Quellen-TKU an § 160a StPO ist
abzulehnen, weil die Quellen-TKU in der Auspragung des § 100a Abs. 1 S. 1 und 2
StPO-nF Uber eine klassische Telekommunikationstiberwachung hinausgeht, weil auch
auf ,gespeicherte Inhalte* zugegriffen werden soll. Die MaBnahme ist demzufolge auch
am Grundrecht auf Integritat und Vertraulichkeit informationstechnischer Systeme zu
messen und damit gegeniiber Journalisten unzuldssig. Eine Quellen-TKU muss damit
unter § 100d Abs. 5 StPO-nF aufgefiihrt werden. Folgerichtig ist, dass Journalisten und
Redaktionen von einer Online-Durchsuchung ausgenommen werden sollen. Hier erweist
sich die Regelung des § 100d Abs. 5 StPO-nF jedoch als unscharf formuliert und bedarf
der sprachlichen Uberarbeitung. Wiinschenswert wére zudem, Journalisten generell von
verdeckten ErmittlungsmaBnahmen auszunehmen und den § 160a StPO so zu
Uberarbeiten, wie es die SPD in ihrem 2012 eingebrachten ,Gesetz zur Starkung der
Pressefreiheit (DS 17/9144) selbst gefordert und begriindet hat.



1 Quellen-TKU

GemaB § 100a Abs. 1 S. 2 und 3 StPO-nF sollen Ermittler zuklnftig Trojaner (,technische Mittel®)
auf die Endgerate von Verdachtigen aufspielen kdnnen, um Kommunikation abzufangen, bevor sie
verschlusselt wird. Dies gilt sowohl fur laufende Kommunikation wie auch flr ,gespeicherte
Inhalte und Umstande der Kommunikation, wenn diese ,wahrend des laufenden
Ubertragungsvorgangs im 6ffentlichen Telekommunikationsnetz in verschliisselter Form hétten
Uberwacht und aufgezeichnet werden kdnnen*.

1.1 Problem

Die Formulierungshilfe fuhrt in § 100d Abs. 5 StPO-nF einen Schutz flr Journalisten ein, der sich
allerdings nur auf MaBnahmen des § 100b StPO-nF (Online-Durchsuchung) sowie § 100c StPO-
nF (Akustische Wohnraumuiberwachung) bezieht. Der Schutz von Journalisten vor einer Quellen-
TKU richtet sich wie bei einer ,normalen“ Telekommunikationsiiberwachung gem. § 100a Abs. 1
S. 1 StPO nach § 160a StPO, das den Schutz von Berufsgeheimnistragern bei verdeckten
ErmittlungsmaBnahmen regelt.

In der analogen Welt genieBen Journalisten gem. § 53 Abs. 1 S. 1 Nr. 5 StPO ein
Zeugnisverweigerungsrecht, das von einem Durchsuchungs- und Beschlagnahmeverbot gem. §
97 Abs. 5 StPO flankiert wird. Diese Rechte konnen als absolute Schutzrechte betrachtet werden,
da die in § 53 Abs. 2 S. 2 StPO genannte Schranke in § 53 Abs. 2 S. 3 StPO durch eine
Schranken-Schranke aufgehoben wird, sofern eine Zeugenaussage
,Zur Offenbarung der Person des Verfassers oder Einsenders von Beitrdgen und Unterlagen oder des
sonstigen Informanten oder der ihm im Hinblick auf seine Tatigkeit nach Absatz 1 Satz 1 Nr. 5
gemachten Mitteilungen oder deren Inhalts fiihren wiirde".
Diese Regelung setzt die standige Rechtsprechung des Bundesverfassungsgerichts um, das eine
besondere Stellung von Journalisten im Ermittlungsverfahren mit der konstituierenden Bedeutung
einer freien Presse flr die Demokratie begrindet.
»Deshalb gehort zur Pressefreiheit auch ein gewisser Schutz des Vertrauensverhéltnisses zwischen Presse
und privaten Informanten. Er ist unentbehrlich, da die Presse auf private Mitteilungen nicht verzichten
kann, diese Informationsquelle aber nur dann ergiebig flieBt, wenn sich der Informant grundsatzlich
darauf verlassen kann, daB das "Redaktionsgeheimnis" gewahrt bleibt.” (BVerfG 20, 162)
Entscheidend ist ein ,grundsatzliches* Vertrauen in die Medien. Zweifel an den
Schutzmaglichkeiten von Journalisten fur ihre Informanten kdénnen dazu fihren, dass eine
Kontaktaufnahme unterbleibt, obwohl die Preisgabe von Informationen im offentlichen Interesse
gewesen ware.

Dieses ,grundsatzliche” Vertrauen setzt § 160a StPO, der den Schutz von Journalisten vor einer
Quellen-TKU sichern soll, gerade nicht um. Stattdessen werden Journalisten — im Gegensatz
Ubrigens zu anderen Berufsgeheimnistragern wie Geistlichen — bei verdeckten (und damit heute
vor allem digitalen) ErmittlungsmaBnahmen relativ geschitzt. § 160a Abs. 2 verlangt eine
Einzelfallprifung, ob im konkreten Fall das Strafverfolgungsinteresse des Staates die Schwere des
Eingriffes in die Pressefreiheit Uberwiegt. Dies erzeugt bereits heute eine Unsicherheit sowohl bei



Journalisten  wie auch ihren Informanten, ob  Kommunikation vor verdeckten
ErmittlungsmaBnahmen wie einer HandylUberwachung  sicher  ist. An diese
VerhaltnisméaBigkeitspriifung soll nun auch eine Quellen-TKU i.S.d. § 100a Abs. 1 S. 2 und 3
StPO-nF gekoppelt werden. Dies Uberschreitet klar die Grenzen, die das Bundesverfassungsgericht
in standiger Rechtsprechung zur Weite des Informantenschutzes und dem Einsatz von
Staatstrojanern gesetzt.

Es soll moglich werden, Trojaner auf die Endgerate von Journalisten zu spielen, um verschlisselte
Kommunikation abzufangen. Verschllsselung ist in der digitalen Welt zum zentralen Mittel
geworden, um sich vor Uberwachung zu schiitzen. Reporter ohne Grenzen registriert in seiner
Zusammenarbeit mit Journalisten aus Deutschland und anderen Teilen der Welt, dass mittlerweile
eine Angst vor einer allumfassenden Uberwachung entstanden ist — ausgelést durch Berichte iiber
weltweite NSA-BND-Spahaktivititen oder die gezielte Uberwachung von Journalisten durch
deutsche Geheimdienste * . Verschliisselung ist hier die technische Moglichkeit, verloren
gegangenes  ,grundsatzliches”  Vertrauen in  Schutzmoglichkeiten ~ von  Journalisten
wiederherzustellen. 2015 verdffentlichte der UN-Sonderberichterstatter flr das Recht auf
Meinungsfreiheit, David Kaye, einen Bericht?, wonach Verschliisselung in der digitalen Welt dem
Individuum erst ermdglicht, sein Menschenrecht auf Kommunikationsfreiheit wahrzunehmen und
daher besonders geschutzt werden muss.

Journalisten waren stets vorsichtig und haben sich und ihre Informanten bestmadglich vor
Uberwachung geschiitzt, etwa indem maglichst viele Gesprache persénlich gefiihrt werden.
Gleichwohl implementieren Redaktionen mittlerweile anonyme und stark verschlisselte ,digitale
Briefkasten” fir Informanten und bieten verschlisselte Email-Konten an, um Informanten einen
bestmdglichen Schutz zu gewahrleisten. Trojaner konterkarieren diese Bemuhungen im Kern.
Anders formuliert: Wenn Journalisten mittels Trojanern in einer Quellen-TKU (iberwacht werden
konnen, gibt es keinen einzigen Kommunikationskanal mehr, in dem Journalisten und
Informanten mit letzter rechtlicher Sicherheit vertraut kommunizieren konnen. Heute bietet
zumindest Verschlisselung die technische Maoglichkeit, das rechtliche Defizit des § 160a StPO
auszugleichen und sich einen sicheren Kanal zu erdffnen. Es ist in vielen Fallen nicht moglich, auf
nicht-digitale Kommunikation zu wechseln und insofern unverstdndlich, warum mit einem
Staatstrojaner zum Beispiel Informationen abgegriffen werden konnen, Gber die ein Journalist vor
Gericht kein Zeugnis ablegen musste.

Diese verfassungsrechtlichen Bedenken werden verstarkt, weil die Pldne der Bundesregierung
zentrale Vorgaben des Bundesverfassungsgerichtes zum Einsatz von Staatstrojanern nicht
umsetzen. Die Koppelung von § 100a Abs. 1 S. 2 und 3 StPO-nF an §160a StPO suggeriert, dass
eine Quellen-TKU letztlich dieselbe grundrechtliche Eingriffsintensitat wie eine ,traditionelle
MaBnahme gem. Abs. 1 S. 1 StPO darstellt. Diese Auffassung steht im klaren Widerspruch zur

! vgl. Der Spiegel v. 25.02.2017, Vorabmeldung online unter: http://www.spiegel.de/politik/deutschland/bnd-bespitzelte-offenbar-
auslaendische-journalisten-a-1136134.html, zuletzt aufgerufen am 31.05.2017.

2 vgl. A/HR/C/29/32, online unter:
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session29/Documents/A.HRC.29.32 AEV.doc, zuletzt aufgerufen am
31.05.2017.




Rechtsprechung des Bundesverfassungsgerichtes. Wahrend eine
Telekommunikationstberwachung gem. § 100a Abs. 1 S. 1 StPO ,nur® am Grundrecht des
Fernmeldegeheimnisses nach Art. 10 GG zu messen ist, kommt bei einer Quellen-TKU zusétzlich
eine Abwagung mit dem Grundrecht auf Integritdt und Vertraulichkeit informationstechnischer
Systeme hinzu. Dieses leitete das Bundesverfassungsgericht 2008 in seinem Urteil®* zum Einsatz
von Staatstrojanern im nordrhein-westfalischen Verfassungsgesetz aus Art. 1 Abs. 1 GG i. V. m.
Art. 2 Abs. 1 GG ab. Dieses ,Computer-Grundrecht” ist nur dann nicht maBgeblich fir eine
Quellen-TKU, wenn ausschlieBlich ,laufende Kommunikation“ erfasst wird. Darliber setzt sich die
Formulierungshilfe jedoch hinweg, da eine Quellen-TKU auch ,gespeicherte Inhalte und
Umstéande der Kommunikation* erfassen konnen soll. Hier ist die Grenze zur Online-
Durchsuchung eindeutig Uberschritten.

Erschwerend kommt hinzu, dass der gesamte Entwurf keine technischen Vorgaben und
rechtlichen Verfahren benennt, um die MaBnahme rechtsstaatlich abzusichern. Es ist also den
Staatsanwaltschaften, Gerichten und polizeilichen Ermittlern selbst Uberlassen, welche
Technologie sie einsetzen. Auch hier ignoriert die Bundesregierung damit die strengen Vorgaben
aus Karlsruhe, das gefordert hatte, dass ,technische Vorkehrungen und rechtliche Vorgaben“* die
Beschrankung auf ,laufende Kommunikation“ sicherzustellen haben.

In der Konsequenz erweisen sich die geplanten Schutzrechte von Journalisten vor einer Quellen-
TKU als unzureichend und bediirfen der dringenden Uberarbeitung. § 160a StPO stellt schon
heute keinen zufriedenstellenden Schutz vor UberwachungsmaBnahmen dar, doch die geplanten
grundrechtlichen Eingriffe sind weitergehender als eine Telekommunikationsiberwachung gem. §
100a Abs. 1 S. 1 StPO und gehen Uber den Anwendungsbereich des § 160a StPO noch hinaus.

1.2 Lésung

Es bieten sich demzufolge zwei Mdglichkeiten, diese Schwachstelle der Formulierungshilfe zu
beseitigen:

1. Medienangehorige werden dem absoluten Schutz vor verdeckten ErmittiungsmaBnahmen
des § 160a Abs. 1 StPO unterstellt. Verwiesen sei hierzu auf den Gesetzesentwurf der
SPD-Fraktion vom 27. Méarz 2012 (DS 17/0144), in der diese Anpassung vorgesehen
war. Darin  heift es: ,Die durch [das relative Beweiserhebungs- und
Beschlagnahmeverbot] verursachte Verunsicherung Uber den Schutz der vertraulichen
Kommunikation hemmt den Informationsfluss, der gerade flr den investigativen
Journalismus von groBer Bedeutung ist. Aus diesem Grund sollen Journalisten den
absoluten Schutz des § 160a StPO genieBen, soweit das Zeugnisverweigerungsrecht
reicht.“ Diese Anpassung wéare winschenswert, da Journalisten dadurch auch vor einer
Telekommunikationsiberwachung gem. § 100a Abs. 1 S. 1 StPO und der
Vorratsdatenspeicherung geschitzt waren.

3 vgl. BVerfGE 120, 274.

4 vgl. BVerfGE 120, 274, Rn. 190.



2. MaBnahmen des §100a Abs. 1 S. 2 und 3 StPO-nF (Quellen-TKU) werden in § 100d
Abs. 5 StPO-nF aufgenommen, sodass eine Quellen-TKU bei Journalisten, sofern sie sich
auf § 53 Abs. 1 S. 1 Nr. 5 StPO beziehen, unzulassig ist.

1.3 Anderungsvorschlag

1. § 160a StPO wird wie folgt geandert:

a) In Absatz 1 Satz 1 werden die Worter ,oder Nummer® durch ein Komma
ersetzt und werden nach der Angabe ,4“ die Worter ,oder Nummer 5“
eingeflgt.

b) In Absatz 2 Satz 1 wird die Angabe ,oder Nr. 5* gestrichen.

oder

2. § 100d Abs. 5 StPO-nF wird wie folgt neu gefasst: ,Gegenlber den in § 53 Abs. 1
Satz 1 genannten Personen sind MaBnahmen nach den §§ 100a Abs. 1 S. 1, 100b
und 100c unzulassig; ergibt sich wahrend oder nach Durchfihrung der MaBnahme,
dass eine solche Person von der MaBnahme betroffen ist, gilt Absatz 2 entsprechend.”

2 Online-Durchsuchung

GemaB § 100b StPO-nF soll mittels eines Trojaners (,technische Mittel”) auch ohne Wissen des
Betroffenen in sein informationstechnisches System eingegriffen werden konnen, um Daten daraus
zu erheben.

2.1 Problem

Die Bundesregierung beabsichtigt, Journalisten und andere Berufsgeheimnistrager von einer
Online-Durchsuchung prinzipiell auszunehmen. MaBgebend soll dazu § 100d Abs. 5 StPO-nF
sein, wonach ,in den Féllen des § 53“ MaBnahmen nach §§ 100b und 100c StPO-nF unzuldssig
sein sollen. In der Gesetzesbegriindung heift es dazu:

»Absatz 5 enthalt die bisher in § 100c Absatz 6 StPO g.F. enthaltene Regelung zum Schutz von

Zeugnisverweigerungsberechtigten, insbesondere Berufsgeheimnistragern. Diese wird auf MaBnahmen

der Online-Durchsuchung erstreckt.”
Dieses Ziel ist winschenswert. Jedoch ist die Regelung rechtstechnisch verfehlt, da § 53 StPO
keine Falle, sondern Personengruppen benennt. Es ist also unklar, ob Journalisten umfassend vor
einer Online-Durchsuchung geschitzt sind oder nur in den Féllen, in denen sie sich tatsachlich
auf eine Zeugnisverweigerung gemaB § 53 StPO berufen kdnnen. Die VerhaltnismaBigkeitsprifung
des § b3 Abs. 2 S. 2 StPO erdffnet hier eine geféhrliche Schutzliicke, weil Endgerdte zunachst
einmal mit einem Trojaner infiltriert werden kdénnten, um festzustellen, ob die hier gespeicherten
Informationen unter den Schutzbereich des § 53 Abs. 1 S. 1 Nr. 5 StPO fallen oder nicht. Damit
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wére ein Eingriff wieder moglich, den § 100d Abs. 5 StPO-nF aber eigentlich prinzipiell
ausschlieBen will.

Ferner offenbart die Regelung, dass ein umfassender Schutz flr das Vertrauensverhéltnis von
Journalisten und Informanten nur dann maoglich ist, wenn auch Informanten eigene Schutzrechte
genieBen und nicht nur auf die Schutzmoglichkeiten der Journalisten angewiesen sind. Mittels
einer Online-Durchsuchung auf dem Endgerat des Informanten kann schlieBlich gespeicherte
Kommunikation ausgelesen werden, an welcher der Journalist beteiligt gewesen ist.

2.2 Lésung

Es bieten sich demzufolge zwei Mdglichkeiten, diese Schwachstelle der Formulierungshilfe zu
beseitigen:

1. Der § 100d Abs. 5 StPO-nF muss dahingehend angepasst werden, dass er nicht auf
,Falle des § 53" StPO abzielt, sondern auf betroffene Personen, die sich auf § 53 StPO
berufen konnen. Hier muss entgegen § 53 Abs. 2 S. 2 StPO ein absolutes
Beweiserhebungsverbot gelten.

2. Die Bundesregierung sollte Whistleblower vor Strafverfolgung schitzen mit einem
Whistleblower-Schutzgesetz. Erinnert sei an den Koalitionsvertrag von Union und SPD,
in der fur die aktuelle Legislaturperiode ein solches Gesetz vorgesehen war.

2.3 Anderungsvorschlag

1. § 100d Abs. 5 StPO-nF wird wie folgt neu gefasst: ,Gegenliber den in § 53 Abs. 1
Satz 1 genannten Personen sind MaBnahmen nach den §§ 100a Abs. 1 S. 1, 100b
und 100c¢ unzulassig; ergibt sich wahrend oder nach Durchfihrung der MaBnahme,
dass eine solche Person von der MaBnahme betroffen ist, gilt Absatz 2 entsprechend.”



